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Riepilogo della discussione del caso

Problema di fondo

L’attuazione delle proposte di miglioramento dei sistemi informatici utilizzati in ambito clinico è generalmente

considerata una misura “forte”. Tuttavia, molti partecipanti ritengono che in questo ambito sussistano ancora

notevoli carenze. Si sottolinea che la problematica non riguarda solo singole applicazioni, ma anche la

frammentazione in numerosi sottosistemi e la mancanza di compatibilità tra i diversi programmi. Dalla

discussione emergono esperienze molto diverse riguardo all’attuazione dei miglioramenti informatici. È stato

inoltre osservato che i fornitori di software di dimensioni minori tendono ad essere più flessibili nel rispondere

alle esigenze dei clienti rispetto alle grandi aziende. In generale, i partecipanti esprimono incomprensione nei

confronti della pratica di molte imprese di far pagare come costi aggiuntivi la realizzazione di proposte di

miglioramento praticabili o la correzione di errori, nonostante tali interventi contribuiscano concretamente al

miglioramento dei prodotti. Sono state inoltre discusse questioni relative alla responsabilità del prodotto, che

possono emergere, ad esempio, a causa di errori di programmazione o di funzionalità insufficientemente

sviluppate. I partecipanti ritengono necessario un chiarimento approfondito, poiché i sistemi informativi clinici

non sono generalmente considerati dispositivi medici e non esiste alcuna forma di controllo ufficiale in questo

vasto ambito. Si riconosce pertanto una vera e propria lacuna normativa nel sistema.

In generale, si considera difficile valutare la fattibilità tecnica delle proposte di miglioramento. Di conseguenza,

vi è una forte dipendenza dalle valutazioni degli specialisti IT interni o esterni. In questo contesto, molti

partecipanti sospettano che gran parte delle proposte sarebbero tecnicamente realizzabili, ma che spesso

esiste una resistenza generale ai cambiamenti dei sistemi esistenti. Per questo motivo, si invitano i fornitori di

servizi informatici a proporre soluzioni piuttosto che concentrarsi sui problemi di attuazione. Allo stesso tempo, i

partecipanti suggeriscono di considerare i costi delle misure di adattamento non in modo isolato, ma in

relazione alle spese complessive per i sistemi informativi clinici. In questo contesto, si richiama anche

l’attenzione sul tema della responsabilità organizzativa: le organizzazioni che rifiutano di adottare misure

tecnicamente possibili per migliorare la sicurezza dei pazienti si espongono a un rischio legale non trascurabile.

Proposte di soluzione

I partecipanti ritengono necessario raccogliere in modo più strutturato i problemi riscontrati e i potenziali di

miglioramento (ad esempio attraverso analisi mirate del CIRS). In questo modo sarebbe possibile motivare

meglio le richieste di intervento. Per la valutazione interna, in particolare, si considera utile l’utilizzo di categorie

definite (vedi allegato alla mail), che facilitano la valutazione dell’urgenza delle richieste di modifica. Dovrebbe

essere tenuto in particolare conto il criterio del “rischio per i pazienti”, che dovrebbe determinare la priorità delle

segnalazioni. Anche l’impiego di strumenti consolidati per la valutazione dei rischi, come ad esempio il “Risk

Likelihood Ratio” (vedi allegato alla mail), è ritenuto utile per dimostrare in modo oggettivo la necessità di

adattamenti software. A questo proposito, si raccomanda di documentare in modo trasparente il rifiuto di

eventuali proposte, così da poter giustificare tali decisioni anche dal punto di vista legale, se necessario.

In generale, i partecipanti propongono di promuovere lo scambio interno con gli specialisti informatici, al fine di

favorire una migliore comprensione reciproca delle rispettive esigenze e priorità. Essi ritengono inoltre che un

maggiore coordinamento e una rete più stretta tra le varie strutture permetterebbero di rafforzare la posizione

nei confronti dei fornitori di soluzioni informatiche. Un’azione congiunta conferirebbe maggiore peso alle

proposte di miglioramento e consentirebbe di ridurre i costi grazie ad adattamenti condivisi.

Argomento/titolo della Incident Talk

(Mancata) attuazione di misure IT per migliorare la sicurezza dei 

pazienti

"È stato verificato se il [nome del software] potesse essere

riprogrammato. Purtroppo non è possibile."

"Il problema è stato segnalato al reparto informatico, e la risposta è

stata: «purtroppo, non è possibile»."

"Purtroppo finora non siamo riusciti a risolvere questo problema (il

problema è stato segnalato anche al reparto informatico)."

"[Nome del responsabile IT] è stato informato più volte."

Estratti dalle segnalazioni CIRRNET
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