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IT & ID 
Confusions entre patient-e-s liées aux outils numériques 

N° 53 

 

Signalements* notifiés au CIRRNET de Sécurité des patients Suisse : 
 

Cas 1 

 
« Je devais administrer des antal-
giques en même temps à deux per-
sonnes fraîchement opérées. Pour 
une des patientes, j’étais sur le mau-
vais dossier, et elle a reçu du Trama-
dol au lieu de morphine. » 
 
Cas 2 

 
« Le problème, c’est que dans le sys-
tème – surtout quand plusieurs dos-
siers patients sont ouverts en même 
temps –, c’est très facile d’être sur le 
mauvais dossier. Cela m’est aussi 
déjà arrivé, et jusqu’ici je l’ai toujours 
remarqué à temps. Aujourd’hui, je l’ai 
vu trop tard. Cela n’a pas eu de con-
séquences... » 
 
Cas 3 

 
« Nous avions simultanément dans la 
division deux patientes qui avaient le 
même schéma thérapeutique. Pour 
commencer le traitement, il fallait at-
tendre la valeur de la créatinine. Peu 
avant midi, lorsque le résultat de la 
première patiente est arrivé, je n’ai 
pas pris garde au fait que dans le 
programme de prescription de la chi-
miothérapie, c’est le dossier de 
l’autre patiente ayant le même 
schéma qui était ouvert et j’ai inscrit 
le résultat de laboratoire à cet en-
droit. J’ai prescrit par erreur à la pa-
tiente une dose de chimio trop faible. 
C’est au moment où l’équipe infir-
mière a redemandé si elle pouvait 
administrer le traitement que j’ai réa-
lisé que j’avais signé la prescription 
pour la fausse patiente. » 

Cas 4 

 
« Pendant la visite, j’ai voulu an-
noncer le patient A en radiologie. 
Son dossier était ouvert. À ce mo-
ment, j’ai reçu l’appel d’une an-
cienne patiente B, qui voulait discu-
ter d’un problème avec moi. J’ai 
donc dû ouvrir son dossier. Après 
cette conversation, j’ai encore été 
interrompu deux fois par d’autres 
choses dont j’ai dû m’occuper. J’ai 
ensuite repris l’ordinateur et j’ai an-
noncé le patient A en radiologie... 
… un peu plus tard, la TRM a ap-
pelé pour me dire qu’elle attendait 
toujours la patiente B. J’ai alors 
compris que j’avais inscrit l’examen 
radiologique au mauvais endroit et 
c’est la patiente B que j’avais an-
noncée en radiologie. ». 
 
Cas 5 

 
« Contrôlé la glycémie chez le pa-
tient A et ouvert son schéma d’in-
jection. Contrôlé l’insuline pour le 
patient B, et pour cela, j’ai ouvert 
son dossier, mais ne l’ai pas re-
fermé. Ensuite avec une collègue, 
contrôlé et administré l’insuline 
pour le patient A. Fermé son 
schéma d’injection et constaté à ce 
moment que c’est le schéma du pa-
tient B qui avait été appliqué au pa-
tient A. » 

Cas 6 

 
« Dans une chambre à deux lits, 
une patiente s’est plaint de dou-
leurs. J’avais le chariot avec l’ordi-
nateur avec moi. Je lui ai adminis-
tré les antalgiques qu’elle avait en 
réserve. Au bout de quelques mi-
nutes, j’ai voulu le documenter 
dans le dossier et j’ai remarqué à 
ce moment que je lui avais adminis-
tré les médicaments inscrits en ré-
serve pour sa voisine de chambre. 
Après un petit moment, les dou-
leurs de la patiente avaient dimi-
nué. » 
 
Cas 7 

 
« Un médicament a été prescrit au 
mauvais patient. En vérifiant la 
prescription d’un autre patient, 
quelque chose m’a paru bizarre. 
J’ai demandé au médecin-assistant 
pour qui ce médicament était prévu. 
Il a alors stoppé le médicament 
dans le système, mais avec mon lo-
gin. » 
 
Cas 8 

 
« L’anamnèse médicamenteuse 
avait été inscrite dans le système 
pour le mauvais patient. » 
 
 
Cas 9 

 
« Inscrit la prescription d’un antibio-
tique i.v. et de Solumedrol i.v. chez 
le mauvais patient dans le sys-
tème. » 
 

 

* Textes partiellement modifiés sur le plan rédactionnel pour une meilleure compréhension 
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Commentaires des expert-e-s 

 
L’établissement de dossiers informatisés dans presque 
tous les secteurs de la santé visait entre autres à renfor-
cer la sécurité des patients. Malgré des améliorations in-
contestables, on remarque aujourd’hui encore à quel 
point l’emploi de ces outils peut être source de risques et 
de problèmes [1–4]. Comme cela a été clairement démon-
tré, ces derniers sont notamment liés à des déficits tech-
niques, structurels et/ou organisationnels susceptibles de 
rendre l’utilisation des systèmes difficile et de favoriser les 
erreurs humaines. L’éventail des facteurs d’influence en 
la matière est très large, mais les exemples cités ou ob-
servés le plus fréquemment sont les suivants : 
 
▪ Manque de convivialité des systèmes 
▪ Formations et directives lacunaires 
▪ Dispersion des informations entre différents systèmes 
▪ Appareils inappropriés (p. ex. écrans trop petits) 
▪ Couverture WLAN insuffisante dans les bâtiments 
▪ Performance et stabilité insuffisantes des réseaux 
▪ … 
 
Parmi les nombreux risques qui peuvent en découler fi-
gure l’utilisation erronée du mauvais dossier (confusion 
entre patient-e-s liée aux outils numériques). Cela peut se 
traduire par l’inscription de données (p. ex. prescriptions 
médicamenteuses) et/ou l’utilisation d’informations ne 
concernant pas la bonne personne, en raison de l’ouver-
ture involontaire du mauvais dossier [5–7]. Les déclara-
tions CIRS et les exemples de cas relatés par des colla-
borateurs/collaboratrices mettent en évidence quatre 
types principaux de confusions (fig. 1-4) : 
 

1. Des interventions relatives 
aux soins, au traitement ou 
au diagnostic, ou encore l’ad-
ministration de médicaments 
proviennent du mauvais dos-
sier patient. 

 
2. Des anamnèses, des obser-

vations, des valeurs mesu-
rées (signes vitaux, etc.), des 
interventions réalisées, etc. 
sont documentées dans le 
mauvais dossier patient.  

 
3. Des mesures, médicaments, 

examens, etc. sont prescrits 
dans le mauvais dossier pa-
tient. 

 
4. Des données provenant 

d’autres systèmes informa-
tiques (p. ex. résultats de la-
boratoire au format PDF) 
sont enregistrées dans le 
mauvais dossier patient.  

 
On constate que ces erreurs se produisent aussi bien à 
proximité directe des patient-e-s (« bedside ») qu’à 
d’autres endroits (bureau de la division ou des médecins, 
etc.). De même, la problématique concerne tous les sec-
teurs de prise en charge qui travaillent avec des dossiers 
informatisés. Selon le type d’erreurs commises dans l’en-
registrement de données ou la consultation de l’informa-
tion, les conséquences pour les patient-e-s peuvent être 
très lourdes. Il est également probable qu’un grand 
nombre de ces erreurs ne sont pas remarquées et on ne 
peut dès lors qu’émettre des hypothèses quant à leur por-
tée effective [8]. 
 
Les déclarations CIRS ne permettent pas toujours de dé-
terminer avec certitude les causes des erreurs. L’une 
d’entre elles tient sans aucun doute au fait que l’interface 
utilisateur des différents systèmes contient une grande 
quantité d’informations condensées. Les champs où fi-
gure l’identité du patient (nom, prénom, date de nais-
sance, numéro ID) n’occupent souvent qu’une petite par-
tie de l’écran, inférieure à dix pour cent. En outre, ces 
données ne se distinguent pas, graphiquement, des 
autres données. S’y ajoute manifestement le fait qu’une 
fois à leur poste de travail informatique, les collabora-
teurs/collaboratrices pensent généralement avoir ouvert 
le bon dossier patient. 
 
Étant donné qu’il n’existe pour l’heure que très peu de re-
cherches concrètes sur cette thématique, il est particuliè-
rement important de prendre en compte les observations 
et les déclarations des collaborateurs/collaboratrices afin 
de dégager des constellations d’erreurs typiques. 
 
Utilisation des postes de travail IT par plusieurs per-
sonnes en alternance 
Généralement, plusieurs collaborateurs/collaboratrices 
se partagent des postes de travail IT et les utilisent en 
alternance. Lorsque les changements sont particulière-
ment fréquents, il s’ensuit une constellation d’erreurs ty-
pique. Par manque de temps, la personne qui vient d’ins-
crire un élément dans l’ordinateur néglige souvent de fer-
mer sa session – comme elle devrait normalement le 
faire –, et celle qui l’avait précédée part de l’idée qu’à son 
retour, le dossier qui s’affiche est celui qu’elle avait ouvert 
auparavant. 
 
L’utilisation du même login par plusieurs personnes cons-
titue une autre constellation particulière d’erreurs, car le 
passage constant d’un dossier patient à l’autre augmente 
le risque d’erreurs.* 
 
Ouverture simultanée de plusieurs dossiers patients 
De plus en plus de systèmes permettent l’ouverture simul-
tanée de plusieurs dossiers patients. Dès lors, le passage 
entre différents dossiers graphiquement très semblables 
augmente le risque d’erreurs [9]. 

* Indépendamment du fait que l’utilisation du même login par plusieurs personnes contrevient aux règles fondamentales de la documentation des patient-e-s, 
ce fonctionnement comprend des risques juridiques : si un crime ou un délit commis au sein d’une entreprise ne peut être imputé à aucune personne phy-
sique déterminée, l’entreprise peut être punie d’une amende de cinq millions de francs au plus (Code pénal, art. 102). 

 
 

https://www.fedlex.admin.ch/eli/cc/54/757_781_799/fr#art_102
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Utilisation de plusieurs systèmes en parallèle 
À côté des dossiers patients – principale plateforme de 
documentation –, il existe généralement de nombreux 
« sous-systèmes » (logiciels d’anesthésie, de radiologie, 
de laboratoire, etc.). Pour consulter des informations, re-
porter des données, inscrire des demandes ou des pres-
criptions, il est souvent nécessaire d’utiliser plusieurs de 
ces programmes en parallèle, faute d’interfaces entre 
eux. Si, en outre, plusieurs dossiers patients sont ouverts 
en même temps dans les diverses applications, il peut 
facilement y avoir confusion entre les multiples fenêtres. 
 
Erreurs dans l’utilisation des menus déroulants 
La recherche manuelle de patient-e-s dans le système 
s’effectue en principe au moyen d’une liste déroulante 
prédéfinie (aperçu de la division, planification des ren-
dez-vous, etc.), ou par le biais de fonctions de recherche, 
où l’on saisit le nom, la date de naissance, le numéro de 
cas ou d’identification du patient/de la patiente, etc. De 
façon générale, de telles méthodes de sélection sont 

 
sources d’erreurs. Lorsqu’on utilise les fonctions de re-
cherche en particulier, toute une série d’occurrences s’af-
fichent. Dès lors – le phénomène est bien connu –, on a 
tendance à sélectionner le premier résultat qui apparaît. 
S’ajoute à cela le risque de cliquer involontairement sur 
la mauvaise ligne. 
 
Changement de dossier non achevé 
Dans les systèmes de mauvaise qualité et/ou lorsque les 
performances du réseau sont insatisfaisantes, le pas-
sage d’un dossier patient à l’autre peut prendre du 
temps. Tant que cette procédure n’est pas achevée, il se 
peut que l’ouverture d’une autre interface (p. ex. aperçu 
de la médication) prenne le pas sur l’ordre de fermer la 
fenêtre précédente et que, dès lors, le dossier patient 
que l’on voulait fermer reste ouvert. Le changement d’af-
fichage à l’écran peut donner faussement l’impression 
que le changement de dossier a bel et bien eu lieu, alors 
que le dossier d’origine ne s’est en réalité pas fermé. 

Recommandations – L’essentiel en bref 

 

Que peut-on faire ?  
 

1. Au niveau de l’utilisation (médecins, soignant-e-s, AM, TRM, etc.) : 
▪ Vérifiez toujours l’ID du patient/de la patiente dans le dossier que vous venez d’ouvrir. Ce faisant, prêtez 

une attention particulière aux noms identiques ou similaires, utilisez au moins deux caractéristiques 
d’identification indépendantes et contrôlez en cas de doute. 

▪ Assurez-vous dans tous les cas, après une interruption ou autre événement ayant détourné votre atten-
tion, que le dossier qui s’affiche est bien celui dont vous avez besoin. 

▪ Fermez votre session dès que vous quittez le poste de travail IT pour empêcher que des collègues puis-
sent traiter les dossiers que vous avez ouverts ou changer de dossier patient. 

▪ Évitez de travailler sur plusieurs dossiers patients en parallèle et focalisez votre attention sur la personne 
dont vous vous occupez sur le moment. 

▪ Partagez avec vos collègues votre expérience en cas de confusion entre patient-e-s liée à l’utilisation 
d’outils numériques, afin d’attirer leur attention sur ce risque. Rapportez ce type d’événements dans le 
système interne de déclaration des erreurs (p. ex. CIRS) en décrivant également les circonstances qui 
ont joué un rôle dans la survenue du problème. 

▪ Faites preuve d’ouverture face à l’introduction de nouvelles fonctions et règles de sécurité destinées à 
vous préserver des erreurs. 

2. Au niveau de l’institution (hôpitaux, EMS, aide et soins à domicile, cabinets médicaux, etc.) : 
▪ Recueillez les déclarations d’erreurs ou d’événements indésirables concernant la confusion entre pa-

tient-e-s liée à l’utilisation d’outils numériques dans l’ensemble de votre institution, et analysez-les avec 
l’aide d’expert-e-s (gestion de la qualité et des risques, exploitabilité, informatique, etc.). 

▪ Partagez les conclusions avec le personnel afin de sensibiliser à ce risque. 
▪ Examinez, en coopération avec votre division informatique et les fournisseurs de logiciels, les possibilités 

d’amélioration en vue d’éviter des erreurs (« mesures fortes »), demandez l’introduction de telles solu-
tions et priorisez leur mise en œuvre. 

▪ Formulez des directives contraignantes relatives à l’utilisation de systèmes IT cliniques qui contiennent 
des règles fondamentales destinées à éviter des confusions entre patient-e-s liées aux outils numériques. 

3. Au niveau de la production et du développement des logiciels (fournisseurs de logiciels, divi-
sions IT, etc.) : 
▪ Demandez activement un retour des utilisateurs/utilisatrices et des institutions sur l’exploitabilité et le de-

sign de vos produits afin de relever les constellations d’erreurs ayant conduit à des confusions entre pa-
tient-e-s liées aux outils numériques. 

▪ Examinez de façon proactive s’il est possible d’intégrer dans vos systèmes des fonctions permettant 
d’éviter des confusions entre patient-e-s liées aux outils numériques. 

▪ Utilisez les conclusions du design des facteurs humains et évaluez vos systèmes sous l’aspect de leur 
application dans la pratique. 
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Recommandations 

 
Les types et constellations d’erreurs se traduisant par la 
confusion entre patient-e-s liée aux outils numériques 
montrent une telle diversité qu’il n’est pas possible de maî-
triser l’entier de la problématique au moyen de mesures 
isolées. L’association de plusieurs approches qui se com-
plètent l’une l’autre a bien davantage de chances de suc-
cès. L’efficacité escomptée de chacune des solutions doit 
constituer l’un des critères de choix. 
 
Mesures au niveau du comportement 
 
Il est connu que les stratégies de sécurité reposant exclu-
sivement sur un comportement exempt d’erreurs de la 
part des personnes concernées sont relativement peu ef-
ficaces et n’ont pas d’effet à long terme. Il est néanmoins 
important d’attirer l’attention sur la problématique des con-
fusions et leurs conséquences possibles, par exemple en 
instruisant les collaborateurs/collaboratrices sur les cons-
tellations typiques d’erreurs et les manières de les éviter. 
Il est notamment essentiel d’évoquer les répercussions 
que peuvent avoir des interruptions ou des distractions, 
de manière à sensibiliser les utilisateurs/utilisatrices à leur 
fréquence et à leur importance au quotidien. Ce savoir doit 
par ailleurs être transmis non seulement au fil de la vie 
professionnelle, mais à titre préparatoire durant la forma-
tion/les études déjà. 
 
Il incombe également aux cadres d’œuvrer pour éviter les 
erreurs. Certes, il ne faut pas surestimer l’efficacité de la 
standardisation et de la réglementation et il faut garder à 
l’esprit que la limitation de la marge de manœuvre du per-
sonnel peut aussi comporter des désavantages. Toute-
fois, il est important d’attirer l’attention sur les procédures 
particulièrement sources d’erreurs afin de les réduire au-
tant que possible :  
 
▪ Ne jamais utiliser de comptes de groupe ou le login 

d’autres collaborateurs/collaboratrices pour intervenir 
dans les dossiers patients. 

▪ Toujours fermer sa session lorsque l’on quitte le poste 
informatique (même pour une absence de courte du-
rée). 

▪ Ne pas ouvrir plusieurs dossiers patients simultanément 
dans le même système – ou en limiter le nombre. 

▪ Ne pas utiliser alternativement ou en parallèle plusieurs 
programmes pour des patient-e-s. 

 
Soutien technique – fonctions techniques 
 
En raison des propriétés de base fonctionnelles requises 
pour les applications des systèmes cliniques, il est techni-
quement presque impossible d’exclure totalement les er-
reurs d’utilisation. Toutefois, des fonctions de soutien bien 
conçues peuvent fortement contribuer à les réduire. À pre-
mière vue, l’investissement pour y parvenir semble certes 
très élevé. Toutefois, vu que de telles interventions ne re-
posent pas sur l’action d’individus ou de groupes de per-
sonnes, mais qu’elles ont un impact systémique, on peut 
en attendre une efficacité bien meilleure et à plus long 
terme. Dans une évaluation coûts-bénéfice, il faut en effet  

 
se demander s’il est vraiment judicieux d’opter pour des 
procédures reposant sur des méthodes potentiellement 
sources d’erreurs, alors que des solutions plus efficaces 
seraient à disposition. 
 
Les moyens techniques mis en place doivent aider le 
mieux possible les collaborateurs/collaboratrices à éviter 
les erreurs. En les choisissant, il faut cependant tenir 
compte du fait que, dans de nombreuses applications, les 
utilisateurs/utilisatrices font déjà face à des insatisfac-
tions, des lenteurs et des problèmes importants [1]. Si l’uti-
lisation des logiciels est rendue plus compliquée encore 
par l’implémentation de mesures de précaution supplé-
mentaires, il peut en résulter des problèmes d’accepta-
tion, mais aussi des tentatives de contourner ces fonctions 
de sécurité. Il convient donc d’associer l’efficacité avec le 
minimum d’inconvénients en termes d’utilisation. 
 
Nous présentons ci-après des méthodes qui permettent 
de réduire le risque de confusion entre patient-e-s liée au 
numérique grâce à l’implémentation de nouveaux logi-
ciels, mais aussi à des adaptations apportées après coup 
aux configurations en place. À noter que ces solutions ont 
été très peu introduites jusqu’ici. Les sociétés qui déve-
loppent des logiciels peuvent apporter en la matière une 
contribution importante si elles focalisent leurs systèmes 
sur les risques existants et les adaptent en conséquence. 
Pour leur part, les institutions qui achètent et exploitent les 
logiciels doivent exiger plus fermement des vendeurs de 
telles améliorations afin d’attirer l’attention sur ce besoin. 
 
Adaptation des interfaces utilisateur 
La bonne lisibilité des données relatives à l’identité des 
patient-e-s sur l’interface utilisateur est une condition es-
sentielle pour améliorer la sécurité sur ce point. Dans la 
majorité des systèmes actuels, la surface réservée à ces 
éléments est toutefois très réduite et les caractères utili-
sés se distinguent optiquement très peu des autres sai-
sies. Du point de vue de la planification, cela s’explique 
par le fait qu’à côté de l’ID, une grande quantité d’autres 
informations doivent trouver place sur un très petit es-
pace. En créant le design des interfaces, les développeurs 
de logiciels partent en outre du principe qu’avant toute sai-
sie, la personne a ouvert le bon dossier patient et que, dès 
lors, la lisibilité de l’ID est plutôt d’importance secondaire. 
Les collaborateurs/collaboratrices ayant également, dans 
la grande majorité des cas, cette certitude, la technique 
ne les aide pas à la remettre en question. 
 
De nombreuses descriptions d’événements montrent au 
contraire à quel point cette hypothèse est éloignée de la 
réalité. Pour éviter les confusions entre patient-e-s liées 
au numérique, il convient d’accorder davantage d’impor-
tance à une meilleure lisibilité des données d’identifica-
tion. Cela nécessite de leur réserver plus d’espace et 
d’adapter la taille des caractères, mais aussi de délimiter 
clairement ces champs, graphiquement, par rapport aux 
autres champs. L’objectif est d’attirer davantage l’atten-
tion sur ces informations afin d’accroître les chances de 
repérer l’éventuelle ouverture du mauvais dossier. 
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Aides supplémentaires à l’identification 
De nombreuses déclarations CIRS le montrent : les soi-
gnant-e-s partent du principe qu’ils ont toujours ouvert le 
bon dossier patient, sans pour autant aller jusqu’à vérifier 
consciemment les données qui le confirmeraient (nom, 
prénom, date de naissance). De telles fautes d’inattention 
se produisent en particulier sous stress et en période de 
surcharge. Il est possible de réduire ces erreurs non seu-
lement en améliorant la lisibilité du texte, mais aussi en 
ajoutant des éléments d’identification. On utilisera pour ce 
faire des caractères connus de tous, comme les symboles 
habituels indiquant le genre de la personne (♀, ♂, ⚥). Cela 
peut être particulièrement utile lorsque plusieurs pa-
tient-e-s portent un patronyme identique ou similaire, ou 
que le prénom ne permet pas d’identifier le genre avec 
certitude. 
 
L’insertion de la photo des patient-e-s dans le champ ré-
servé à l’identité s’avère encore plus efficace (fig. 5). À ce 

sujet, des expé-
riences positives 
montrent qu’il se-
rait judicieux d’in-
tégrer ce para-
mètre [10,11]. 

L’enregistrement 
d’une photo de la 
personne ne peut 
toutefois se faire 

qu’avec son assentiment et dans le strict respect du but 
de la démarche [12]. La déclaration de consentement né-
cessaire n’exige cependant pas de forme particulière et 
peut également se faire oralement. Si la personne refuse 
l’intégration de sa photo, le fait doit être documenté. Des 
expériences de différents secteurs de prise en charge 
dans lesquels l’insertion d’une photo est prévue dans le 
système à des fins d’identification montrent un degré 
élevé d’acceptation, en particulier lorsque le sens et le but 
de la mesure ont été clairement expliqués. Ces mêmes 
institutions confirment en outre l’efficacité de la mesure et 
précisent que l’investissement nécessaire au moyen du 
logiciel correspondant se situe dans des limites raison-
nables. 
 
Fenêtre de vérification d’ID 
Une phase d’inactivité sur un logiciel IT – par exemple au-
cune saisie faite et aucun mouvement de souris détecté – 
signifie souvent que l’utilisateur/utilisatrice a été inter-
rompu-e ou que son attention a été détournée. Il est connu 
que ces facteurs d’influence contribuent beaucoup à la 
survenue d’erreurs. De nombreuses déclarations CIRS 
décrivent un taux particulièrement élevé de confusions 
entre patient-e-s liées aux outils numériques au moment 
de la reprise d’une activité précédemment interrompue. 
C’est pourquoi il est judicieux de revérifier l’identité du pa-
tient/de la patiente au moment de reprendre cette activité. 
Comme il n’est pas réaliste de compter sur la seule auto-
discipline des utilisateurs/utilisatrices pour le faire, des fe-
nêtres pop-up qui, après un certain laps de temps, s’ou-
vrent automatiquement à la reprise de l’activité sur le sys-
tème IT, peuvent jouer une importante fonction de rappel 
[13]. Ces fenêtres ont pour but de mettre clairement en 
évidence l’identité des patient-e-s afin d’éviter une  

 

confusion avant toute saisie ou utilisation des données 
dans le dossier. Leur application s’avère judicieuse dans 
différentes situations : 
 
▪ Réouverture du dossier patient dans le système IT 
▪ Reprise de l’utilisation IT après une interruption 
▪ Changement d’utilisateur/utilisatrice (avec et sans login 

/ logout) 
 
Il est connu que l’effet des fenêtres pop-up comprenant 
des alertes est suscep-
tible de s’atténuer assez 
rapidement. Le risque est 
alors grand d’une confir-
mation trop rapide et sans 
vérification de leur con-
tenu. Pour obtenir une ef-
ficacité à long terme, les 
fenêtres doivent être con-
figurées de façon à ce que 
l’identité du patient soit 
clairement reconnais-
sable, même d’un coup d’œil superficiel. Cela nécessite 
non seulement une police de caractères et un champ suf-
fisamment grands, mais aussi l’insertion de symboles gra-
phiques et, si possible, de la photo de la personne (fig. 6). 
 
Sélection assistée de patient-e-s  
La sélection manuelle de patient-e-s à partir d’une liste ou 
de la fonction recherche est connue comme une source 
potentielle d’erreurs importante. Il serait donc illusoire 
d’espérer atteindre une sécurité absolue en la matière. 
Toutefois, certaines fonctions d’assistance peuvent con-
tribuer à réduire le taux d’erreurs lors de l’ouverture des 
dossiers. 
 
Des fonctions d’alerte bien conçues pourraient par 
exemple attirer l’attention – au moment d’ouvrir la liste dé-
roulante déjà – 
sur les risques 
de confusion 
liés à des noms 
ayant la même 
orthographe ou 
la même con-
sonance, dans 
les listes de la 
division ou de 
la clinique, les 
tableaux de programmes opératoires ou les planifications 
de rendez-vous, etc. (fig. 7). Ces fonctions devraient si-
gnaler clairement le risque, par exemple en surlignant 
dans la liste déroulante l’élément semblable. Jusqu’ici, 
ces fonctionnalités ne sont pratiquement pas implémen-
tées dans les systèmes cliniques. Au vu de la fréquence 
des erreurs liées aux outils numériques, il serait bon 
d’étendre leur application. 
 
Le risque d’erreurs pourrait également être abaissé par un 
raccourcissement des listes déroulantes. Lors d’une re-
cherche par portion de nom, date de naissance, numéro 
de cas ou de patient, etc., les systèmes fournissent inuti-
lement de nombreuses occurrences qui rendent la  

Remarque : les données personnelles figurant dans le présent document sont imaginaires. Toute ressemblance avec des personnes existantes ou ayant 
existé est purement fortuite et involontaire. 

 
Fig. 7: Mise en garde contre une possible erreur d’iden-

tification dans la liste déroulante (image d’illustration) 

 
Fig. 5: Mise en évidence du champ ID sur l’inter-

face utilisateur (image d’illustration) 

 
Fig. 6: Fenêtre de vérification avec mise 

en évidence de l’ID patient et de sa photo 

(image d’illustration) 
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sélection plus difficile et peuvent ainsi être à l’origine 
d’erreurs. Des fonctions d’arrière-plan conçues de ma-
nière intelligente permettraient de réduire considérable-
ment ces énumérations. Il serait par exemple possible de 
relever et de filtrer de nombreuses entrées illogiques 
(cas ambulatoire dans un traitement stationnaire, cas 
déjà clos). Si la recherche n’inclut pas les dossiers déjà 
clôturés, ceux-ci ne devraient pas figurer du tout dans les 
occurrences. 
 
Fonctions de protection en cas de changement de dos-
sier patient 
De nombreuses déclarations CIRS relatent que le traite-
ment simultané de plusieurs dossiers patients dans le 
même logiciel est une source fréquente d’erreurs. Il en 
va de même lorsqu’il s’agit de passer d’une application à 
l’autre pour la même personne. Étant donné que dans le 
domaine de la santé, les utilisateurs/utilisatrices des ou-
tils informatiques sont régulièrement interrompus et leur 
attention est souvent détournée, et qu’en outre, ils ac-
complissent en parallèle d’autres activités, le risque de 
telles erreurs doit être considéré comme très élevé. 
 
Si un logiciel permet le traitement simultané de plusieurs 
dossiers patients, il convient de sensibiliser les utilisa-
teurs/utilisatrices au risque que cela comporte. Cela 
étant, la probabilité de confusion entre patient-e-s reste 
cependant réelle et l’idéal serait de renoncer par principe 
à ouvrir plusieurs dossiers en même temps. Les solu-
tions offrant le plus de sécurité sont celles qui reposent 
non sur le comportement et l’autodiscipline des utilisa-
teurs/utilisatrices, mais sur des fonctions techniques qui 
empêchent le traitement simultané de plusieurs dossiers 
[14]. 
 
Étant donné que l’implémentation a posteriori de telles 
fonctions peut signifier une surcharge de travail pour les 
collaborateurs/collaboratrices, le passage d’un dossier à 
l’autre doit être le plus sûr et le plus rapide possible. Il 
faut pour cela garantir, d’une part, un chargement rapide 
des données afin de réduire le temps d’attente et l’aga-
cement. D’autre part, la technique doit assurer que, lors-
que le passage d’un dossier patient à l’autre n’est pas 
achevé, l’action sur une autre interface n’a pas pour effet 
d’ignorer l’ordre précédent en ramenant au dossier pa-
tient qui aurait dû être fermé (voir p. 3). À cette fin, les 
mécanismes techniques à mettre en place doivent em-
pêcher l’appel de fonction jusqu’à ce que le changement 
de dossier ait eu lieu. 
 
Si, dans certains systèmes, le chargement lors du pas-
sage d’un dossier à l’autre est lent, plusieurs contenus 
issus de différents dossiers s’affichent simultanément.* 
Le plus souvent, on voit apparaître à l’écran tout d’abord 
les données ID du patient dont on est en train d’ouvrir le 
dossier, tandis que des contenus du dossier précédent 
sont encore visibles. Cela comporte des risques très éle-
vés. En conséquence, il convient d’exclure de façon 
fiable de telles constellations. Étant donné que les situa-
tions décrites se déroulent principalement lorsque le ré-
seau est très chargé (p. ex. en début de matinée), ce 
type de problèmes devrait être pris en compte dans les 

 

scénarios de test pour le développement des logiciels en 
simulant une forte sollicitation du réseau. Il convient éga-
lement de prendre en compte les remarques des utilisa-
teurs/utilisatrices à cet égard. 
 
Fonctions login et logout  
L’utilisation en alternance des ordinateurs par plusieurs 
collaborateurs/collaboratrices conduit régulièrement à la 
consultation du faux dossier après un changement de 
personne. Fermer systématiquement sa session au mo-
ment de quitter le poste de travail informatique constitue 
une mesure de prévention efficace. En raison du risque 
susmentionné, la plupart des systèmes ont intégré une 
fonction de déconnexion automatique après une phase 
d’inactivité sur l’ordinateur. Le laps de temps prévu en la 
matière est cependant en général trop long pour empê-
cher de façon sûre l’utilisation de la session par d’autres 
personnes. Les collaborateurs/collaboratrices sont dès 
lors invités à fermer manuellement leur session dès qu’ils 
quittent le poste de travail informatique. L’expérience et 
nombre de déclarations CIRS montrent cependant que 
cette procédure est souvent négligée dans la pratique. 
 
Pour mieux maîtriser les risques liés aux changements 
fréquents d’utilisateurs/utilisatrices des postes de tra-
vail IT, il est indispensable d’implémenter des solutions 
techniques modernes. Celles-ci doivent permettre un lo-
gin et un logout sûrs, sans pour autant contenir des con-
traintes supplémentaires. En la matière, bon nombre des 
systèmes actuels ont encore une marge de progression. 
La procédure nécessitant le logout manuel et la recon-
nexion avec login et saisie du mot de passe est mal ac-
ceptée car jugée trop lente. Cela montre la nécessité de 
mettre en place dans ce domaine des techniques avan-
cées. 
 
Des approches déjà mises en œuvre avec succès dans 
d’autres branches mériteraient d’être examinées de fa-
çon approfondie – et au besoin adaptées – pour le sec-
teur de la santé. Les fonctions à intégrer devraient per-
mettre un logout automatique au moment de quitter le 
poste de travail informatique, mais garantir aussi une re-
connexion simple et rapide. Cela pourrait passer par des 
solutions techniques existantes, comme des bandes ma-
gnétiques ou des puces RFID intégrées au badge des 
collaborateurs/collaboratrices. Des procédures entière-
ment nouvelles pourraient aussi remplir les conditions 
susmentionnées. Dans l’idéal, de telles méthodes de-
vraient accroître le niveau de sécurité tout en déchar-
geant les collaborateurs/collaboratrices de tâches routi-
nières inutiles. 
 
Dans le domaine stationnaire en particulier, où de nom-
breuses disciplines collaborent autour des patient-e-s, 
plusieurs systèmes IT cohabitent généralement. Il n’est 
pas rare que les spécialités notamment (anesthésie, 
soins intensifs, médecine d’urgence et divisions diagnos-
tiques, etc.) utilisent des logiciels spécifiques qui ne sont 
pas connectés – ou ne le sont que partiellement – avec 
les dossiers patients à proprement parler. Il s’ensuit que 
différents programmes doivent être consultés en paral-
lèle pour la même personne. Outre le surcroît de travail 

*Ces phénomènes sont parfois contestés comme n’étant pas réalistes. Or ils ont été confirmés par plusieurs personnes lors des entretiens menés pour l’élabo-

ration de la présente Quick-Alert. 
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engendré et les dangers connus que cela comporte, le 
risque de confusion entre patient-e-s est élevé. C’est en 
particulier vrai lorsqu’il faut sélectionner et ouvrir les dos-
siers manuellement dans les différentes applications. 
 
Vu le grand nombre de sous-systèmes, il n’y a souvent 
pas d’interfaces fonctionnelles vers les applications de 
base. Dès lors, il convient d’examiner au moins la possi-
bilité d’ouvrir un autre logiciel à partir des différents pro-
grammes de façon à accéder automatiquement au dos-
sier de la personne dont on est en train de s’occuper. À 
cet égard, les concepts d’identification sûrs constituent 
une ressource précieuse (p. ex. Master Patient Index), 
car ils relient de façon univoque à la bonne personne, 
indépendamment du système. Pour éviter les confusions 
entre patient-e-s, ces numéros d’identification peuvent 
également être saisis comme termes vedette lors d’une 
recherche manuelle de personnes. 
 
Ouverture automatisée de dossiers patients 
Malgré l’implémentation de diverses fonctions destinées 
à éviter les erreurs, la sélection manuelle de dossiers pa-
tients reste un processus qui manque de sécurité. Les 
procédures techniques où l’ouverture du bon dossier re-
pose sur des caractéristiques ID sûres montrent beau-
coup plus de fiabilité. Pour éviter des sources d’erreurs 
supplémentaires, ces marques d’identification doivent se 
trouver sur la personne des patient-e-s, p. ex. sur un bra-
celet. L’affichage automatisé du bon dossier par un scan 
du code-barres apposé sur le bracelet du patient/de la 
patiente est une des méthodes offrant aujourd’hui le plus 
de sécurité. La technologie pour la lecture des différents 
types de codes-barres ou de codes surface a fait d’im-
menses progrès ces dernières années, de sorte que ce 
procédé pourrait être implémenté rapidement, sans pro-
blèmes et sans appareils supplémentaires onéreux. L’in-
sertion de puces RFID sur un bracelet apporte un niveau 
de sécurité comparable. Selon la technologie utilisée, il 
serait même possible de vérifier l’ID du patient sans la 
lire directement, mais uniquement en s’approchant de la 
personne. 
 
Théoriquement du moins, l’utilisation de méthodes 
d’identification biométriques serait également envisa-
geable. Outre le respect des dispositions légales sur la 
protection des données, certaines questions d’applica-
tion pratique et, avant tout, d’adhésion des patient-e-s à 
de telles méthodes ne sont pas clarifiées. Le recours aux 
empreintes digitales, par exemple, pose non seulement 
des problèmes de pratique et d’hygiène, mais il est en 
outre associé à des images négatives et pourrait être mal 
perçu par les patient-e-s. Il en va de même d’autres pa-
ramètres biométriques. Par ailleurs, différentes techno-
logies présentant un niveau élevé de sécurité pourraient 
probablement être mises en œuvre dans le secteur de la 
santé [15]. Au stade actuel toutefois, nous manquons 
d’expériences fiables indiquant dans quelle mesure ces 
procédures seraient effectivement applicables et si elles 
seraient acceptées par une grande partie des pa-
tient-e-s. 
 

 
Évaluation et priorisation des mesures 
 
L’évaluation ci-dessous montre que certaines mesures 
ont une efficacité relativement faible (fig. 8).  
 
 
 
 
 
 
 
 
 
 

[16] 
 
 
 
 
 
 
 
Il faut toutefois prendre en compte le fait que, même 
avec un degré très élevé de numérisation, l’utilisation 
des systèmes d’information clinique repose majoritaire-
ment sur des actions humaines et comporte, de façon 
inhérente, des risques d’erreurs. Pour cette raison, et de 
par les nécessités de l’application, il est pratiquement im-
possible d’éviter complètement les erreurs dues aux ac-
tions. Au stade actuel, il n’est dès lors pas possible d’of-
frir une sécurité totale par des mesures « fortes » empê-
chant la confusion entre patient-e-s liée aux outils numé-
riques. C’est pourquoi il faut se donner toutes les 
chances de combattre les risques reconnus de la ma-
nière la plus globale possible. Il ne serait pas réaliste en 
la matière de placer de trop grands espoirs dans la mise 
en œuvre de recommandations isolées. Il s’agit bien da-
vantage d’apporter la plus grande aide possible aux uti-
lisateurs/utilisatrices pour éviter les erreurs en combi-
nant différentes mesures entre elles. 
 
Indépendamment de la mise en œuvre des recomman-
dations émises, le renforcement de la sécurité passe 
aussi par le respect des exigences de base d’une exploi-
tation IT exempte de problèmes. Parmi les qualités re-
quises figurent notamment une performance suffisante 
du système et du réseau – même dans les moments de 
forte sollicitation –, une couverture WLAN réellement 
complète ainsi que du matériel et des logiciels appro-
priés. Il convient en outre d’accorder suffisamment d’at-
tention aux facteurs non techniques : des mesures d’or-
ganisation du travail – locaux appropriés, procédures 
exemptes d’interruptions et d’éléments détournant l’at-
tention du personnel – sont susceptibles d’améliorer 
grandement la sécurité dans l’utilisation de l’informa-
tique. Actuellement, trop peu de ressources sont inves-
ties dans les moyens visant à éviter la confusion entre 
patient-e-s liée aux outils numériques. Des mesures re-
lativement peu coûteuses peuvent contribuer en la ma-
tière à améliorer sensiblement la sécurité des patients. 

 

 

 

Fig. 8: Évaluation de l’efficacité des mesures (modif. d’après [16]) 
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Remarque 

 

Cette problématique a une importance qui dépasse le cadre 
régional. Merci d’en examiner la portée pour votre établisse-
ment et de veiller, le cas échéant en accord avec les orga-
nismes dont vous relevez, à ce qu’elle soit diffusée de ma-
nière ciblée et, si nécessaire, à un large public. 
 
Les présentes recommandations visent à sensibiliser et à 
soutenir les institutions de santé et les professionnels actifs 
dans le domaine de la santé pour l’élaboration de directives 
internes à leur établissement. Il incombe aux fournisseurs de 
prestations de les examiner dans leur contexte local et de 
décider si elles revêtent un caractère obligatoire ou si elles 
doivent être modifiées ou rejetées. La forme spécifique et 
l’application à chaque cas selon les mesures de précaution 
en vigueur (en fonction des conditions locales sur le plan 
technique, entrepreneurial, légal, personnel et de la situation) 
relèvent exclusivement de la responsabilité des prestataires 
compétents. 
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